Zalacznik nr 1 do Zapytania Ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

I. Przedmiotem zamoédwienia jest swiadczenie ustug informatycznych i serwisowych przez
Wykonawce na rzecz Zamawiajgcego, zwigzanych z istniejgcy infrastrukturg informatyczna
siedziby Zamawiajgcego oraz infrastrukturg ,w chmurze” w zakresie:

a) utrzymania statej sprawnosci sprzetu informatycznego, w tym nadzér i odpowiedzialnos¢ za
prawidtowe dziatanie systemdéw informatycznych oraz kompatybilnosci programéw
wykorzystywanych przez Zamawiajacego;

b) administrowania siecig informatyczng (m. in. serwerami, urzadzeniami sieciowymi,
drukarkami) oraz nadzér nad poprawnoscia dziatania sprzetu komputerowego;

c) instalacji, aktualizacji i konfiguracji oprogramowania oraz sprzetu komputerowego i
sieciowego, a takze przeglad, konserwacja i naprawa tego sprzetu;

d) doradztwa w zakresie zakupu sprzetu komputerowego;

e) obstugi, nadzoru nad prawidtowym dziataniem sprzetu informatycznego oraz aktualizacja
oprogramowan wykorzystywanych przez Zamawiajgcego:

f) szkolenia uzytkownikéw sprzetu informatycznego w zakresie obstugi sprzetu
informatycznego oraz programéw wykorzystywanych przez Zamawiajacego;

g) zdalnej, telefonicznej oraz osobistej pomocy technicznej zwigzanej z obstuga sprzetu
informatycznego pracownikom Zamawiajacego;

h) administrowanie, aktualizacja, zamieszczanie na wniosek Zamawiajgcego informacji na
stronie internetowej Zamawiajgcego;

i) kontroli bezpieczeistwa informacji i zapewnienie ochrony danych osobowych przed ich
nieuprawnionym przetwarzaniem we wszystkich systemach informatycznych, w szczegdlnosci
wspotpraca w opracowaniu i aktualizacji dokumentacji zapewniajgcej bezpieczenstwo
administrowania danych w systemach informatycznych; biezgca wspodtpraca w zakresie
ochrony danych osobowych z Inspektorem Danych Osobowych Zamawiajgcego;

j) petnienie funkcji administratora systeméw informatycznych,

k) informowanie Zamawiajgcego o wykrytych nieprawidtowosciach dotyczgcych
nieuprawnionego  przetwarzania danych w  systemach informatycznych oraz
nieprawidtowosciach w funkcjonowaniu urzgdzen informatycznych, jak réwniez przywrdcenie
stanu zgodnego z przeznaczeniem;

I) prowadzenie ewidencji sprzetu informatycznego, programdéw oraz licencji, po
przeprowadzeniu bilansu otwarcia;

m) wykonywania kopii zapasowych danych wykorzystywanych przez Zmawiajgcego,
pozwalajacych na ich odtworzenie w przypadku utraty oryginatéw zgodnie z trescig Instrukgji
Zarzadzania Systemem Informatycznym Ochrony Danych Osobowych;



n) na wniosek Zamawiajgcego przedstawiania propozycji ulepszenia i poprawy jakosci
funkcjonowania sprzetu komputerowego oraz oprogramowania;

0) przeglad, biezgca oraz okresowa konserwacja sprzetu informatycznego, a takze aktualizacja
oprogramowania komputerowego znajdujgcego sie u Zamawiajgcego:

- biezgca konserwacja odbywa sie co najmniej raz w miesigcu;
- okresowa konserwacja powinna odbywac sie co najmniej raz na 6 miesiecy;

p) realizacji innych zadan wynikajacej z uzytkowania komputerédw oraz sieci informatycznej
przez Zamawiajgcego;

r) realizacji innych zadan tj. konsultacja dokumentacji technicznej, pism administracyjnych w
zakresie IT.

Il. Petnienie roli Administratora Bezpieczenstwa Systemow Informatycznych, polegajace na
zapewnieniu ciggtosci, niezawodnosci, adresowalnosci oraz dostepu do danych.

Na w/w punkty sktadajg sie nastepujgce elementy:

Administracja systemem MS Active Directory z serwerem ustug w siedzibie Zamawiajacego, a
w szczegOlnosci: przydzielanie uprawnien uzytkownikom i organizacja i monitoring backupu
ustugi

lll. Administracja ustugami zaréwno w ,chmurze” (home.pl), jak i lokalnymi w siedzibie
Zamawiajgcego MS SQL SERVER, SMB , a w szczegdlnosci: Zaktadanie kont i przydzielanie
uprawnien uzytkownikom i aplikacjom, organizacja i monitoring backupu ustug (SQL, SMB).
IV. Administracja firewallem PFSENSE a w szczegdlnosci: Raportowanie incydentdw dot.
Cyberbezpieczenstwa raz na kwartat, Staty monitoring infrastruktury sieciowej GBL z
szczegolnym uwzglednieniem 4 kluczowych serweréw, staty monitoring systemu IDS firewalla
V. Wdrozenie w ciggu roku standardéw dot. Zachowania niezawodnosci, poufnosci i dostepu
do danych.

VI. Utrzymanie standardéw dot. Przydzielania i odbierania uprawnien uzytkownikom
systemoéw IT Zamawiajgcego.

VII. Czas reakcji na zgtoszenie / zadanie

1. Ustala sie czas reakcji na zgtoszenie do 4 godzin przypadku zgtoszenia zdalnie i 1 godziny w
przypadku dyzuru stacjonarnego w dni robocze w godzinach 8.00-18.00.

2. Czas reakcji rozumie sie przez podjecie dziatan, majgcych na celu rozwigzanie problemu.

3. Po godzinie 18.00 zgtoszenie przechodzi na godzine 8.00 dnia nastepnego.

4. Wykonawca deklaruje najszybszg mozliwg reakcje na zgdanie Zamawiajgcego.

5 Wykonawca deklaruje najszybsze mozliwe wykonanie dziatan objetych zgtoszeniem.

6. Wykonawca deklaruje realizacj¢ z zakresu innych zadah tj. konsultacja dokumentacji
technicznej, pism administracyjnych w zakresie IT do 3 dni, chyba ze Zamawiajacy
wyznaczy inny termin.



